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Introdução

Este trabalho foi realizado no âmbito da disciplina de Testes de Penetração e Hacking

Ético, parte do curso de Segurança Informática em Redes de Computadores. No cenário atual

onde a segurança digital é essencial, a prática de testes em ambientes virtuais torna-se

indispensável para aprimorar defesas contra possíveis ameaças.

O projeto proposto envolve a execução de dois cenários distintos em laboratório,

ambos com foco na criação e análise de ambientes virtuais. Na Parte 1, é explorada a

identificação de vulnerabilidades em um ambiente básico. Na Parte 2, é introduzido o uso do

firewall pfSense para avaliar seu impacto na segurança do sistema.

Já na parte 3 é proposto obter acesso root numa máquina Linux propositalmente

vulnerável.

Parte I

Montar cenário
Para simular o cenário pedido, foi usado um ambiente virtual recorrendo a máquinas

virtuais através do VirtualBox.

Na realização deste exercício foram utilizadas as seguintes máquinas virtuais, usando

um adaptador Host-Only na rede 10.0.10.0/24:

● Kali Linux

● Metasploitable 2

● Metasploitable 3 (Windows Server 2008)
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● Windows 10
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Demonstração do funcionamento
Podemos, nas seguintes figuras, verificar que os IP’s de cada máquina são:

● Kali Linux: 10.0.10.1

● Metasploitable 2: 10.0.10.2

● Metasploitable 3 (Windows Server 2008): 10.0.10.3

● Windows 10: 10.0.10.4

Enumeração de serviços
Para enumerar os serviços presentes em cada máquina usei o seguinte comando no

Kali Linux:
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sudo nmap -Pn -A -sV -p- <IP>

Metasploitable 2

Metasploitable 3 (Windows Server 2008)
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Windows 10

Tabelas dos serviços
Visto que, como no Metasploitable 2 e 3, não é possível colocar o output inteiro do

nmap apenas num screenshot vou, abaixo, resumir estas em tabelas abaixo:

Metasploitable 2

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

25/tcp open smtp

53/tcp open domain

80/tcp open http

111/tcp open rpcbind

139/tcp open netbios-ssn

445/tcp open netbios-ssn

512/tcp open exec

513/tcp open login?

514/tcp open shell

1099/tcp open java-rmi

1524/tcp open bindshell

2049/tcp open nfs

8



2121/tcp open ftp

3306/tcp open mysql

3632/tcp open distccd

5432/tcp open postgresql

5900/tcp open vnc

6000/tcp open X11

6667/tcp open irc

6697/tcp open irc

8009/tcp open ajp13

8180/tcp open http

8787/tcp open drb

38942/tcp open mountd

42676/tcp open nlockmgr

45120/tcp open status

47709/tcp open java-mri

Metasploitable 3

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

1617/tcp open java-rmi

3306/tcp open mysql

3389/tcp open ssl/ms-wbt-server

3700/tcp open giop
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4848/tcp open ssl/http

5985/tcp open http

7676/tcp open java-message-service

8009/tcp open ajp13

8020/tcp open http

8027/tcp open papachi-p2p-srv

8080/tcp open http

8181/tcp open ssl/intermapper

8282/tcp open http

8383/tcp open http

8484/tcp open http

8585/tcp open http

8686/tcp open java-mri

9200/tcp open wap-wsp

9300/tcp open vrace

47001/tcp open http

49152/tcp open msrpc

49153/tcp open msrpc

49154/tcp open msrpc

49155/tcp open java-mri

49156/tcp open tcpwrapped

49177/tcp open msrpc

49201/tcp open msrpc

49242/tcp open msrpc

49257/tcp open ssh

49258/tcp open jenkins-listener
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Windows 10

PORT STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

49668/tcp open msrpc

Identificação e exploração de vulnerabilidades

Metasploitable 2

UnrealRCD
Na porta 6667 podemos ver que corre o serviço UnrealRCD IRC, mais concretamente

a versão 3.2.8.1, que contém uma backdoor que pode ser acedida através do uso dum módulo
do Metasploit:
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VSFTPD
Já na porta 21 podemos verificar a existência do serviço FTP, mais concretamente

VSFTPD versão 3.4.1, que tal como a vulnerabilidade anterior, contém uma backdoor.
Usando novamente o Metasploit:

Obtemos assim uma root shell.

Metasploitable 3

MS17-010 (EternalBlue)
O MS17-010 foi desenvolvido pela NSA, sendo mais tarde revelado por um grupo de

hackers, tendo este, mais tarde, sido usado como base, por outro grupo de hackers, para a
criação do ransomware conhecido como WannaCry.

Como vimos no output do nmap para esta máquina, a porta 445 encontra-se aberta e,
visto que esta vulnerabilidade existe no SMBv1, podemos usar o nmap novamente para
encontrar vulnerabilidades nessa porta:

Podemos comprovar que esta vulnerabilidade existe nesta máquina. Assim, usando
um módulo do Metasploit, podemos abusar desta vulnerabilidade:
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Aqui podemos ver que temos acesso à conta LocalSystem, uma conta do Windows
pré-definida com o maior número de privilégios do Windows. Com este acesso podemos, por
exemplo, aceder a segredos do Local Authority System:

MS12-020 (Ataque DoS)
O MS12-020 existe devido a uma falha no serviço RDP que, ao lidar incorretamente

com o pacote MCSPDU no campo maxChannelIDs, leva ao uso de um ponteiro inválido,
criando uma condição para um ataque de negação de serviço (DoS). Um invasor pode enviar
pacotes RDP manipulados para explorar essa vulnerabilidade no RDP.
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Como podemos ver, após executar o DoS com sucesso, a máquina vai abaixo, resultando ou
num Blue Screen ou num reboot.

Serviços HTTP
Tendo já executado o nmap para a identificação de serviços, sabemos que apenas o

Metasploitable 2 e o Metasploitable 3 têm serviços HTTP a correr.

Metasploitable 2
Já sabendo que os serviços HTTP nesta máquina se encontram nas portas 80 e 8180,

podemos usar o comando:

nmap -Pn --script=http-enum 10.0.10.2 -p80,8180

resultando no seguinte output:
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Metasploitable 3

Já nesta máquina, também sabendo em que portos se encontram os serviços HTTP, podemos
usar o seguinte comando:

nmap -Pn -sV -p80,4848,8080,8181,8282,8383,8484,8585,8686,9200

--script=http-enum 10.0.10.3
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Serviços SMB

Metasploitable 2

Metasploitable 3
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Parte II

Configuração pfSense
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Enumeração de serviços

Metasploitable 2

Metasploitable 3

19



Windows 10

Diferenças relativamente ao 1º cenário

Nos resultados obtidos acima é possível verificar que, como mencionado

anteriormente, apenas os portos 80 e 443 são encontrados pelo nmap. Isto acontece devido à

firewall do pfSense que, na network do Kali, apenas tem esses portos definidos para

outbound.

Suricata

Depois de instalar o Suricata pelo Package Manager, podemos ir à aba de Serviços,

aceder à secção do Suricata e, nas definições deste, ativar opções requeridas:
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Ativando de seguida todas as regras em “LAN categories” e nas outras interfaces e
selecionar:
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Verificação do IPS
WAN (Kali Linux)
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LAN (Windows 10)
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OPT1 (Metasploitable 3)
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OPT2 (Metasploitable 2)

Vantagens do IPS nesta infraestrutura
A inclusão dum IPS nesta infraestrutura fornece várias vantagens:

1. Prevenção de ameaças: Enquanto a firewall lida com a filtragem de tráfego básico

baseado em portos e endereços IP, o IPS analisa ativamente padrões de tráfego e

conteúdo para detetar e prevenir atividades maliciosas em tempo-real. Nesta

infraestrutura isto é especialmente importante, visto que esta inclui uma máquina

Kali, duas máquinas intencionalmente vulneráveis e sistemas Windows que podem ser

alvos.

2. Segurança na Segmentação de Rede: Nesta infraestrutura, com vários segmentos de

rede (10.0.1.0/24, 10.0.2.0/24, etc.), o IPS ajuda a assegurar que, caso um segmento

de rede seja comprometido, este não se propaga para outros por movimentos laterais.

3. Proteção Contra Vulnerabilidades Conhecidas: Como a rede inclui sistemas

Metasploitable (que são intencionalmente vulneráveis), o IPS ajuda a proteger contra:

- Tentativas de exploração conhecidas
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- Ataques de buffer overflow

- Tentativas de injeção SQL

- Outros vetores comuns de ataque

Parte III

Configuração da Máquina Virtual

Após importar a máquina virtual para o VirtualBox, foi criada uma rede Host-Only,

com o servidor DHCP ativo, sendo a rede 10.0.100.0/24, no qual as máquinas ForHack e Kali

Linux se vão encontrar. Neste cenário a máquina ForHack tem o IP 10.0.100.2/24 e a

máquina Kali o IP 10.0.100.3/24.

Análise Inicial
Para uma análise inicial, foi executado o nmap com os seguintes parâmetros:

nmap -Pn -A -sV -p- 10.0.100.2

resultando no seguinte output:

Podemos reparar que os portos 22, 80 e 31337 se encontram abertos.
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No serviço SSH, encontrado no porto 22, ao tentar conectar como root, é-nos negado

acesso devido a uma chave pública não autorizada. Assim sendo, assumi que todas as contas

desta máquina têm o login por password desligado.

Já nos serviços HTTP, podemos reparar que no porto 80 se encontra apenas a página

padrão após a instalação do nginx.

Em contraste, no porto 31337, é possível encontrar uma página de erro informando

que o URL pedido não existe no servidor.

Identificação de vulnerabilidades

Como foi possível verificar no scan do nmap, na porta 31337, é possível encontrar o

ficheiro robots.txt, usado para impedir motores de busca de indexarem certas páginas.

Acedendo este pelo browser (10.0.100.2:31337/robots.txt), ou mesmo pelo output do scan do

nmap, encontramos as seguintes entradas:

Se acedermos a 10.0.100.2:31337/taxes, é simplesmente apresentada uma flag:

No entanto, dentro do robots.txt, é também possível encontrar os ficheiros .bashrc e

.profile, ficheiros normalmente encontrados no home folder de utilizadores dum sistema

Linux. Tendo anteriormente encontrado, pelo nmap, o serviço SSH, e assumindo que o porto
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31337 está simplesmente a expôr o home folder de certo utilizador, tentei aceder ao diretório

.ssh, que contém as configurações do SSH, como chaves autorizadas, por exemplo.

Encontram-se neste path a chave privada deste utilizador, as chaves públicas

autorizadas e a chave pública de dito utilizador.

Acedendo a 10.0.100.2:31337/.ssh/id_rsa, a chave privada é baixada, podendo assim

usá-la para conectar ao serviço SSH. São, no entanto, apresentados dois problemas, sendo

eles:

1. Permissões da chave: o SSH requer que as chaves privadas não sejam acessíveis por

outros utilizadores. Isto é facilmente resolvido usando o comando chmod 600

id_rsa

2. Chave protegida por palavra-passe:

Neste caso irei usar o ssh2john para converter a chave privada para uma hash que o

John the Ripper consiga comparar a um dicionário de passwords. Neste caso irei usar o

rockyou.txt, depois de extraído e copiado para o diretório atual.
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Descobrimos assim a password da chave, que é “starwars”.

Falta agora descobrir o nome do utilizador a quem pertence a chave, encontrando-se

esta informação na chave pública (id_rsa.pub), sendo, neste caso, “simon”.

Assim, usando o comando ssh 10.0.100.2 -i id_rsa -l simon, e inserindo a

palavra-passe “starwars”, ganhamos acesso a esta conta.

Como primeiros passos, listei os ficheiros no diretório do utilizador, acedi ao crontab

e verifiquei o que se encontra no PATH. No crontab podemos verificar que sempre que a

máquina reinicia, um script Python é iniciado, este é o ficheiro que expõe a pasta do

utilizador no porto 31337.

Ao listar o PATH encontramos os seguintes diretórios:
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que, acedendo a /usr/local/bin revela imediatamente um ficheiro fora do normal,

read_message.

Ao tentar executar este programa é-nos pedido um nome. Sendo que o utilizador atual é

“simon”, inseri esse nome, retornando um erro:

Inserindo então o nome correto, com o ‘S’ capitalizado, é revelada a seguinte mensagem:

Navegando para o diretório /root, são apresentados dois ficheiros, outra flag e o código fonte

do read_message.

Escalação de Privilégios
Neste código podemos ver que existe um buffer (buf) com 20 posições e o nome que é pedido

(authorized). Este usa também a função gets(), sendo esta extremamente insegura visto que lê
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o input até encontrar uma nova linha (\n), não tem maneira de limitar o número de caracteres

que lê e não verifica o tamanho do buffer de destino. Isto causa uma escrita na memória

adjacente no stack, caso sejam inseridos mais de 20 caracteres, tornando possível a execução

arbitrária de código. Assim, executando o programa sabendo isto:

Isto acontece, contrariamente ao uso de /bin/bash, porque /bin/sh é uma shell mais simples,

usando o SUID (Set User ID) caso este esteja disponível, que neste caso está, estando ele

definido no owner do ficheiro, sendo o root.
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