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Introducao

Este relatorio documenta o desenvolvimento e a implementagdo de um mini-cluster
altamente disponivel, tolerante a falhas e com balanceamento de carga, utilizando o sistema
operacional Ubuntu Server como base, com a exce¢do do cliente em que foi usado o Fedora com
o GNOME. O projeto foi realizado no ambito da unidade curricular de Sistemas Criticos, com o
objetivo de criar uma infraestrutura robusta para suportar as operacdes de e-commerce de uma
empresa ficticia. Durante a realizacao deste trabalho, foram explorados conceitos fundamentais
de alta disponibilidade e sistemas distribuidos, aplicados por meio de servicos como NGINX e
GlusterF'S. O relatorio detalha as decisdes tomadas, as configuracdes implementadas e os testes
realizados para avaliar o desempenho e a resiliéncia do sistema, sem o uso de ferramentas

opcionais como o Vagrant.

Desenho da Infraestrutura
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Configuracao das maquinas

Configuracao Web

Havendo configuracdes//comandos que foram feitas//executados em todas as maquinas,
estas foram todas feitas numa unica maquina base e depois clonadas, com a exce¢ao do cliente.
Inicialmente foi executado o comando apt update &<& apt upgrade -y como root. Sendo que a
configuracdo de todas as maquinas foi realizada como root.

De seguida executei apt install netplan.io para instalar o netplan, facilitando a atribuig¢ao

de IP’s nas maquinas por interface.

Jetoc/snetplanséé-installer-config.yaml

GNU nano 7.2

Sendo este IP alterado por maquina e até adicionando uma interface extra nas maquinas de

Dproxy.
Esta configuracdo pode ser aplicada executando netplan apply.
Apos isto € partilhada uma pasta do sistema /ost, com o ponto de montagem em /scripts,

em que se encontram ndo sO scripts, mas também ficheiros pré-configurados para certos

ib Folder Path: |ome/leo/git/SC/TP/scripts| ~ 0

Servigos.

f@ Folder Name: scripts
Mount point:
Read-only
v| Auto-mount

v Make Permanent

@ Cancel & 0K

Moarmal haindasd - |

E de mencionar que ¢ adicionado ao /etc/fstab de cada maquina uma linha que monta

automaticamente este path cada vez que esta ¢ reiniciada, com a excegdo do cliente.



Storage
Storage Devices — Attributes
. Controller: IDE Hard Disk: SCSI Port 0
D Empty Solid-state Drive

. Controller: LsiLogic Information

Mormal (VDI)
3.00 GB
3.00 MB

= Controller: SATA details: Dynamically allocated storage

WEB-1_1.wdi

WEB-1_2.wdi

B WEB-Lvdi Location: C:WUsersYdagaWirtualBox YMsiTP ...
Attached to: WEB-1
Encrypted with key: —

mdadm --create level =1 raid-devices=2 fdev/sdb fdev/sdc -R

mkfs.extd [dev/md@

mkdir fraidil

mount fdev/mdé Sraidl

echo "/dev/md127 fraidl ext4 defaults & @’ tee -a fetc/fstab

Este script € responsével por instalar o mdadm e criar os sistema de RAID-1, formata-lo

como ext4 e monta-lo em /raidl.



Abin/sbash

apt install glusterfs-server -y

systemctl enable --now glusterd

168 mkdir -p /raidl

Aqui instalamos o GlusterFS e iniciamos o servigo.

Jbin/bash
apt install snmpd snmp libsnmp-dev -y

cp fscripts/snmpd.conf fetc/snmp/snmpd.conf

apt install ganglia-monitor -y

mkdir -p fetc/ganglia

cp /scripts/gmond.conf fetc/ganglia/gmond.cont

systemctl restart ganglia-monitor

systemctl enable ganglia-monitor

systemctl enable snmpd

rebnnﬂ

Aqui ¢ instalado o monitor do Ganglia, um servigo de monitorizagao.



RAGE_DIR=/Taidl
VOLUME_NAME=SToTrage

SERVER1= - -1l

obe $SERVERL
obe $SERVER2

gluster volume create $VOLUME_NAME replica 2 $SERVER1:$STORAGE_DIR $SERVER2:$STORAGE_DIR force
g1 : me start $VOLUME_NAME

Ja este script pode ser executado em qualquer maquina web, tanto ¢ que este
automaticamente ¢ executado ao correr o web.sh. Este ¢ responsavel por montar os varios

ficheiros partilhdveis entre as varias maquinas.

/bin/bash

mkdir -p fcluster
echo "localhost:/storage /cluster glusterfs defaults, netdev 8 @' | tee -a fetc/fstab
mount -z

Este script adiciona o ponto de montagem do GlusterFS ao fstab e monta de seguida este

sistema.

Abin/bash

apt install docker.io docker-compose -y

systemctl enable --now docker

docker-compose --project-directory /fscripts/ pull
11 docker pull ubuntu:latest

Nestas maquinas € executado este script de instalacao do Docker € docker-compose visto

que em termos de gestdo de portas achei mais simples.



/bin/bash

ripts/mount-glusterfs.sh

-p / eT/www/ganglia/gmetad /cluster/www/ga
scripts/gmetad.conf / gmetad
ipts/ganglia-vhost. F/clus 'www/ganglia.

Aqui ¢ montado o /cluster e criado/copiados varios ficheiros que vao ser usados pelo

container do Docker.

Configuraciao dos HAProxy

apt install haproxy corosync pacemaker pcs -y

cp fscripts/corosync-haproxy.conf fetc/corosync/corosync.conf
cp /scripts/haproxy.cfg fetc/haproxy/haproxy.cfg

systemctl enable --now corosync pacemaker pcsd
: resource create haproxy systemd:haproxy op monitor interval=1s
> property set stonith-enabled=fal
; resource create virtualip ocf:heartbeat:IPaddr2 ip=17 .1 cidr_netmask=24 op monitor interval=1s
; constraint colocation add haproxy with wvirtualip INFINITY -

resource update haproxy meta migration-threshold=8
; resource update virtualip meta migration-threshold=6

systemctl restart corosync pacemaker pcsd

Aqui copiamos os arquivos de configuragdo do Corosync ¢ do HAProxy para seus
diretérios correspondentes, garantindo que o sistema utilizard os parametros previamente

definidos. Com os arquivos configurados, habilitamos e iniciamos 0s servigos essenciais para a



comunica¢do e gerenciamento do cluster, permitindo que sejam executados automaticamente
apos reinicializagdes do sistema. Apos a inicializagdo dos servigos, definimos o HAProxy como
um recurso gerenciado pelo Pacemaker e configuramos um monitoramento periodico para
verificar sua disponibilidade. Também ajustamos a configuracdo do cluster para desativar o
mecanismo de STONITH, uma vez que nao sera utilizado neste ambiente. Para disponibilizar o
servico de forma transparente aos clientes, criamos um recurso de IP virtual que permitira o
acesso ao servico independentemente do nd que estiver ativo no momento. Além disso,
estabelecemos uma regra no cluster para garantir que o HAProxy sé sera iniciado caso o IP

virtual esteja ativo, garantindo que os servicos sejam disponibilizados corretamente.

Avaliacido da Infraestrutura

A avaliagdo da infraestrutura foi conduzida para testar sua escalabilidade, desempenho e
robustez. O principal objetivo foi analisar a resposta do sistema diante do aumento da carga de
utilizadores, com foco no servigo web e na base de dados, assegurando que o balanceamento de

carga e os mecanismos de alta disponibilidade funcione conforme esperado.
Os principais pontos avaliados foram:

e Escalabilidade do Sistema Web: Verificar o comportamento da infraestrutura diante do
aumento do niumero de requisi¢des simultaneas aos servidores web (webl e web2),
analisando o impacto no uso da CPU, memoria e interfaces de rede.

e Desempenho do Balanceador de Carga: Avaliar a eficiéncia do HAProxy na
distribuicao equilibrada do trafego entre os servidores, além de testar sua resiliéncia e a
capacidade de manter a disponibilidade dos servigos em caso de falha de um dos proxies
ou servidores.

e Monitoramento com Ganglia: Utilizar a ferramenta Ganglia para acompanhar o
consumo de recursos do sistema, como CPU, memdria e trafego de rede, durante os testes

de carga.



Ferramenta de teste

Para a execucao destes testes usei o Apache Benchmark (ab), ferramenta este que permite
fazer pedidos simultdneos a um servidor web. Com isto em mente, os comandos usados foram os
seguintes:

Que, como resultado, determinaram o seguinte:

Ambas maquinas web ativas:
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Apenas uma maquina web:
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Avaliacio do desempenho
Com balanceamento de carga (HAProxy):
e Pedidos por segundo: Entre 995 e 1207 pedidos.
e Tempo total dos pedidos: Entre 26.5 e 32.2 segundos.
e Tempo por pedido: Entre 0.82 e 1 milissegundos.
Sem balanceamento de carga:
e Pedidos por segundo: Entre 708 ¢ 1216.
e Tempo total dos pedidos: Entre 26.3 € 45.15.
e Tempo por pedido: Entre 0.82 e 1.41 milissegundos.

Analise da diferenca de desempenho

Os testes de desempenho foram realizados para comparar a eficiéncia da infraestrutura
com ¢ sem o balanceamento de carga utilizando o HAProxy. Os resultados demonstram o
impacto positivo da distribuicdo de trafego na estabilidade e no tempo de resposta do sistema.
Com o balanceamento de carga ativo, a taxa de requisi¢cdes por segundo variou entre 995 e 1207,
apresentando um comportamento mais consistente. O tempo total necessario para processar todas
as requisi¢des ficou entre 26,5 e 32,2 segundos, ¢ o tempo médio por requisi¢do variou entre
0,82 e 1 milissegundo. Esses valores indicam que o HAProxy conseguiu distribuir
eficientemente as requisi¢des entre os servidores, garantindo tempos de resposta estaveis. Sem o
balanceamento de carga, a taxa de requisi¢des por segundo teve uma variagdo maior, oscilando
entre 708 e 1216. O tempo total de processamento das requisicdes aumentou significativamente
em alguns casos, chegando a 45,15 segundos, o que demonstra um impacto negativo na
performance sob carga mais elevada. O tempo médio por requisicdo também teve uma piora
perceptivel, variando entre 0,82 e 1,41 milissegundos, evidenciando uma degradagdo no
desempenho conforme a carga aumentava.

A andlise dos resultados indica que o HAProxy contribuiu para uma distribuicdo mais
uniforme do trafego, evitando sobrecarga em um unico servidor e reduzindo o tempo total de
resposta. Além disso, a menor variagdo nos tempos médios sugere uma operagao mais previsivel
e eficiente, essencial para a escalabilidade e a manuten¢ao da qualidade do servigo em cenarios

de alta demanda.
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O objetivo deste trabalho foi implementar uma infraestrutura de alta disponibilidade,
focando no balanceamento de carga, redundancia de servidores e armazenamento compartilhado.
A solucdo utilizou HAProxy e GlusterFS para garantir escalabilidade, resiliéncia e desempenho.

Todos os principais objetivos foram alcangados: a infraestrutura foi configurada
corretamente, os servidores operam com redundancia e o balanceamento de carga foi
implementado com sucesso. Testes confirmaram a capacidade do sistema de lidar com falhas,
garantindo recuperagdo automadtica e distribuigdo eficiente do trafego. O armazenamento
compartilhado via GlusterFS assegurou a consisténcia e redundancia dos dados. A infraestrutura

demonstrou estabilidade, garantindo a continuidade dos servicos mesmo diante de falhas

simuladas. O sistema estd pronto para uso em producdo e pode ser aprimorado com melhorias no

monitoramento e na integracao de testes de carga.
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